Приложение № 1 
к Правилам обработки персональных 
данных в администрации 
Илья-Высоковского сельского поселения
	№
п/п
	Цель обработки персональных данных
	Содержание обрабатываемых персональных данных
	Категория субъекта, персональные данные которого обрабатываются
	Срок обработки и хранения
персональных данных
	Порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований

	1
	2
	3
	4
	5
	6

	1.
	Реализация служебных и трудовых отношений; обеспечение кадровой работы
	фамилия, имя, отчество;

число, месяц, год и место рождения;

сведения о гражданстве;

сведения о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания (если таковые имеются);

сведения о выполняемой работе с начала трудовой деятельности (включая учебу в высших и средних специальных учебных заведениях, военную службу, работу по совместительству, предпринимательскую деятельность и т.п.);

сведения о близких родственниках, а также о супруге, в том числе бывшей (бывшем);

паспортные данные (серия, номер паспорта, кем и когда выдан, код подразделения);

сведения о регистрации и/или фактическом

месте жительства;
сведения о государственном пенсионном страховании;

сведения о постановке на учет в налоговом органе по месту жительства на территории Российской Федерации;

номер домашнего, служебного, мобильного телефона;

сведения о классном чине муниципальной службы, воинском или специальном звании, классном чине правоохранительной службы, классном чине субъекта Российской Федерации, квалификационном разряде государственной службы;

сведения о судимости (отсутствии судимости);

сведения о допуске к государственной тайне;

сведения о пребывании за границей;

сведения о государственной регистрации актов гражданского состояния;

сведения о награждении государственными наградами Российской Федерации, Почетной грамотой Президента Российской Федерации, об объявлении Благодарности Президента Российской Федерации, присвоении почетных, воинских и специальных званий, присуждении государственных премий (если таковые имеются);

сведения об отношении к воинской

обязанности;


сведения об аттестации;

сведения о включении в кадровый резерв, а также об исключении из кадрового резерва;

сведения о наложении дисциплинарного взыскания до его снятия или отмены;

сведения о доходах, об имуществе и обязательствах имущественного характера муниципального служащего (лица, замещающего муниципальную должность) и членов его семьи;

сведения о расходах на совершение сделок по приобретению недвижимого имущества, транспортного средства, ценных бумаг, акций и об источниках получения средств, за счет которых совершена указанная сделка;

сведения об обязательном медицинском страховании;

заключение медицинского учреждения о наличии (отсутствии) заболевания, препятствующего поступлению на муниципальную службу или ее прохождению;

согласие на обработку персональных данных;

номер заграничного паспорта, срок действия;

реквизиты банковских счетов

адрес электронной почты


	лица, замещающие
муниципальные
должности;
муниципальные
служащие
	в течение срока
замещения
муниципальной
должности,
прохождения
муниципальной
службы;
после увольнения личное дело муниципального служащего хранится в течение 10 лет
	передаются в архивный отдел администрации
в архиве администрации документы по личному составу, законченные делопроизводством до 1 января 2003 года, хранятся 75 лет, законченные делопроизводством после 1 января 2003 года - 50 лет, личные дела руководителей органов местного самоуправления постоянно

	2.
	Формирование кадрового резерва

органов местного
самоуправления

	фамилия, имя, отчество;

число, месяц, год и место рождения;

сведения о гражданстве;

сведения о профессиональном

образовании,
профессиональной
переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания (если таковые имеются);
сведения о выполняемой работе с начала трудовой деятельности (включая учебу в высших и средних специальных учебных заведениях, военную службу, работу по совместительству, предпринимательскую деятельность и т.п.);

сведения о близких родственниках, а также о супруге, в том числе бывшей (бывшем);

паспортные данные (серия, номер паспорта, кем и когда выдан, код подразделения);

сведения о регистрации и/или фактическом месте жительства;

сведения о пребывании за границей;

сведения о государственной регистрации актов гражданского состояния;

сведения о награждении государственными наградами Российской Федерации, Почетной грамотой Президента Российской Федерации, об объявлении Благодарности Президента Российской Федерации, присвоении почетных, воинских и специальных званий, присуждении государственных премий (если таковые имеются);

сведения о классном чине муниципальной

службы, воинском или специальном звании, классном чине правоохранительной службы, классном чине субъекта Российской Федерации, квалификационном разряде государственной службы;
сведения о судимости (отсутствии судимости);

сведения об отношении к воинской обязанности;

согласие на обработку персональных данных


	муниципальные служащие органов местного самоуправления, граждане не претендующие на замещение должностей муниципальной службы,
лица претендующие на замещение должностей муниципальной службы

	3 года с момента подачи документов на конкурс/включение в резерв
	при достижении целей обработки или при наступлении иных законных оснований  персональные данные подлежат уничтожению в следующем порядке: по истечении срока хранения документы, содержащие персональные данные подлежат уничтожению о чем составляется акт, уничтожение персональных данных в электронном виде производится уполномоченными лицами с использованием штатных средств программного обеспечения, осуществляющего их обработку


	3.
	Подготовка
документов для
оформления
награждения
государственным
и,
муниципальными
и
ведомственными
наградами,
присвоение
званий,
присуждение
премий

	фамилия, имя, отчество;

паспортные данные (серия, номер паспорта, кем и когда выдан, код подразделения);

должность, место работы;

дата рождения;

место рождения;

стаж работы;

образование;

ученая степень, ученое звание;

награждение государственными и отраслевыми наградами;

адрес регистрации по месту жительства;

индивидуальный номер налогоплательщика;

номер страхового свидетельства государственного пенсионного страхования;

трудовая деятельность (включая учебу в высших и средних учебных заведениях, военную службу)


	лица, замещающие
муниципальные
должности,
муниципальные
служащие

	в награждающих организациях - постоянно;
в представляющих организациях - 75 л.

	передаются в архивный отдел администрации


	4.
	Организация работы с устными и письменными обращениями граждан
	фамилия, имя, отчество;

адрес места жительства;

номера домашнего и мобильного телефонов


	граждане Российской Федерации

	от 3 дней до 5 лет

	передаются в архивный отдел администрации либо уничтожаются (списываются) по акту

	5.
	Подготовка поздравлений по поручению главы Илья-Высоковского сельского поселения

	фамилия, имя, отчество;

адрес места жительства


	граждане Российской Федерации

	до минования надобности
	бумажные версии уничтожаются путем сжигания в котельной, электронные версии удаляются штатными средствами


	6.
	Оказание муниципальных услуг и
осуществление
муниципальных
функций
	фамилия, имя, отчество;

число, месяц, год и место рождения;

должность, место работы;

сведения о гражданстве;

сведения о профессиональном образовании;

сведения о трудовой деятельности;

сведения о составе семьи;

паспортные данные (серия, номер паспорта, кем и когда выдан, код подразделения);

данные свидетельства о рождении (серия, номер, кем и когда выдано);

сведения о регистрации и/или фактическом месте жительства;

номер домашнего, служебного,

мобильного телефонов;
банковские реквизиты и номер счета;

сведения о государственной регистрации актов гражданского состояния;

информация, содержащаяся в страховом свидетельстве государственного пенсионного страхования;

индивидуальный
номер

налогоплательщика;
сведения о доходах;

данные правоустанавливающих документов на недвижимое имущество;

данные Единого государственного реестра прав на недвижимое имущество и сделок с ним;

данные свидетельств о государственной регистрации права;

сведения о наличии у гражданина права на земельный участок, его характеристика;

сведения из Единого государственного реестра индивидуальных предпринимателей
	граждане Российской Федерации

	срок обработки и хранения
персональных данных устанавливается в соответствии с законодательством
	бумажные версии уничтожаются путем сжигания в котельной, электронные версии удаляются штатными средствами



Приложение № 2 
к Правилам обработки персональных 
данных в администрации 
Илья-Высоковского сельского поселения
Типовое обязательство
муниципального служащего администрации Илья-Высоковского сельского поселения, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей
Я,_____________________________________________________ (ФИО)
являясь муниципальным служащим администрации Илья-Высоковского сельского поселения / замещающим должность муниципальной службы в администрации Илья-Высоковского сельского поселения, и непосредственно осуществляя обработку персональных данных, ознакомлен с требованиями по соблюдению конфиденциальности обрабатываемых мною персональных данных и обязуюсь в случае расторжения администрацией Илья-Высоковского сельского поселения со мной трудового договора прекратить обработку персональных данных, ставших мне известными в связи с исполнением должностных обязанностей.
Я ознакомлен с предусмотренной действующим законодательством Российской Федерации ответственностью за нарушения неприкосновенности частной жизни и установленного Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных).
«___»______________20__г.
_____________________
Приложение № 3 
к Правилам обработки персональных
 данных в администрации 
Илья-Высоковского сельского поселения
Согласие на обработку персональных данных
Я,__________________________________________________________________________
(указываются фамилия, имя, отчество субъекта персональных данных либо его представителя)
проживающий по адресу_______________________________________________________
(указывается адрес субъекта персональных данных либо его представителя)
документ, удостоверяющий личность____________________________________________
(указываются сведения о номере, дате выдачи документа,
удостоверяющего личность субъекта персональных данных либо его представителя и выдавшем его органе)
действующий по______________________________________________________________
(представителем указываются вид и реквизиты документа, подтверждающие его полномочия
на представление интересов субъекта персональных данных)
от имени____________________________________________________________________
(представителем указываются фамилия, имя, отчество субъекта персональных данных)
проживающий по адресу______________________________________________________
(представителем указывается адрес субъекта персональных данных)
документ, удостоверяющий личность___________________________________________
(представителем указываются сведения о номере,
дате выдачи документа, удостоверяющего личность субъекта персональных данных)
в соответствии с требованиями статьи 9 Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных», подтверждаю свое согласие на обработку в администрации Илья-Высоковского сельского поселения (далее - Оператор) моих персональных данных, включающих: фамилию, имя, отчество, адрес места жительства (адрес регистрации, фактического проживания), контактный телефон

(указываются иные персональные данные, на обработку которых дается согласие)
в целях
(указывается цель обработки персональных данных)

Предоставляю Оператору право осуществлять все действия (операции) с моими персональными данными, включая сбор, систематизацию, накопление, хранение, обновление, изменение, использование, обезличивание, блокирование, уничтожение. Оператор вправе обрабатывать мои персональные данные посредством внесения их в электронную базу данных, включения в списки (реестры) и отчетные формы.
Оператор имеет право на прием и передачу моих персональных данных
(указывается наименование или фамилия, имя, отчество и адрес лица,
осуществляющего обработку персональных данных по поручению Оператора)
с использованием машинных носителей или по каналам связи, с соблюдением мер, обеспечивающих их защиту от несанкционированного доступа, при условии, что их прием и передача будут осуществляется лицом, обязанным обеспечивать безопасность персональных данных.
Передача моих персональных данных иным лицам или иное их разглашение может осуществляться только с моего письменного согласия.
Настоящее согласие дано мной
(дата) и действует бессрочно.
Я оставляю за собой право отозвать свое согласие посредством направления соответствующего письменного заявления Оператору.
В случае получения моего заявления об отзыве настоящего согласия на обработку персональных данных, Оператор обязан прекратить их обработку в порядке и сроки, предусмотренные Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».           
    «___»__________
20
г.
________________________________

(подпись, расшифровка подписи)
Приложение № 4 

к Правилам обработки 

персональных данных в администрации 

Илья-Высоковского сельского поселения
Г лаве Илья-Высоковского 
сельского поселения 
_____________________________________________________

(ФИО субъекта персональных данных или его представителя)

_____________________________________________________

(серия, номер, дата выдачи основного документа, удостоверяющего 
______________________________________________________

личность субъекта персональных данных или его представителя,

_______________________________________________________

наименование выдавшего его органа)

_______________________________________________________

(адрес места жительства)

*В случае если с запросом о предоставлении информации, касающейся обработки персональных данных, обращается представитель субъекта персональных данных, то дополнительно указываются реквизиты доверенности или иного документа, подтверждающего полномочия этого представителя.

Запрос

(Указываются сведения, подтверждающие участие субъекта персональных
данных в отношениях с администрацией района, либо сведения, иным образом подтверждающие факт обработки персональных данных администрацией Илья-Высоковского сельского поселения.)
Прошу предоставить мне следующую информацию, касающуюся обработки


____________________________________________________________________________
моих персональных данных / персональных данных субъекта персональных данных, чьим представителем он является) в администрации Илья-Высоковского сельского поселения:
____________________________________________________________________________


(указывается перечень сведений, установленных частью 7 статьи 14 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных», которые должна предоставить администрация сельского поселения)

___________________________________________ _____________________

  (подпись)                           (расшифровка подписи)                    (дата)

Приложение №2
к постановлению администрации

Илья-Высоковского сельского поселения

от 27.05.2021 г. № 18-п

Правила
осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми и иными актами администрации Илья-Высоковского сельского поселения
1. Настоящими Правилами определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.

2. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в администрации Илья-Высоковского сельского поселения (далее - Администрация) проводятся периодические проверки условий обработки персональных данных.

3. Проверки осуществляются лицом, ответственным за организацию обработки персональных данных в Администрации.

4. Проверки соответствия обработки персональных данных установленным требованиям проводятся на основании ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям, утвержденного правовым актом Администрации, или на основании поступившего в Администрацию письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки).

Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.

5. При проведении проверки соответствия обработки персональных данных установленным требованиям должны полностью, объективно и всесторонне установлены:

1) порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке;

2) порядок и условия применения средств защиты информации;

3) эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

4) состояние учета машинных носителей персональных данных;

5) соблюдение правил обработки персональных данных в Администрации;

6) соблюдение требований к помещениям, в которых ведется обработка персональных данных;

7) наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

8) мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

9) осуществление мероприятий по обеспечению целостности персональных данных.

6. Лицо, ответственное за организацию обработки персональных данных в Администрации, при проведении проверки соответствия обработки персональных
данных имеет право:
1) запрашивать у сотрудников Администрации информацию, необходимую для реализации полномочий;

2) требовать от уполномоченных на обработку персональных данных лиц уточнения,  блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

3) принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

4) вносить Главе  Илья-Высоковского сельского поселения предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации, в отношении обработки персональных данных.

7. В отношении персональных данных, ставших известных лицу, ответственному за организацию обработки персональных данных в Администрации, при проведении проверки соответствия обработки персональных данных в ходе проведения мероприятий внутреннего контроля должна обеспечиваться конфиденциальность.

8. Проверка должна быть завершена не позднее чем через 30 календарных дней со дня принятия решения о ее проведении. Результаты проверок оформляются актами.

Приложение № 3 

к постановлению администрации

Илья-Высоковского сельского поселения

от 27.05.2021 г. № 18-п

Перечень информационных систем персональных данных в администрации Илья-Высоковского сельского поселения
1. 1C Предприятие.
2. Портал государственных услуг РФ.
3. Портал ССТУ.РФ
4. Официальный сайт администрации Илья-Высоковского сельского поселения http://ivysokovo.ru/.

5. Технокад - муниципалитет.

Приложение № 4 

к постановлению администрации

Илья-Высоковского сельского поселения

от 27.05.2021 г. № 18-п

Перечень
персональных данных, обрабатываемых в администрации Илья-Высоковского сельского поселения в связи с реализацией служебных и трудовых отношений
В администрации Илья-Высоковского сельского поселения в связи с реализацией служебных и трудовых отношений обрабатываются следующие персональные данные:
фамилия, имя, отчество;

число, месяц, год и место рождения;

сведения о гражданстве;

сведения о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания (если таковые имеются);

сведения о выполняемой работе с начала трудовой деятельности (включая учебу в высших и средних специальных учебных заведениях, военную службу, работу по совместительству, предпринимательскую деятельность и т.п.);

сведения о близких родственниках, а также о супруге, в том числе бывшей (бывшем);

паспортные данные (серия, номер паспорта, кем и когда выдан, код подразделения);

сведения о регистрации и/или фактическом месте жительства;

сведения о государственном пенсионном страховании муниципального служащего;

сведения о постановке на учет в налоговом органе по месту жительства на территории Российской Федерации;

номера домашнего, служебного, мобильного телефонов;

сведения о классном чине муниципальной службы, воинском или специальном звании, классном чине правоохранительной службы, классном чине субъекта Российской Федерации, квалификационном разряде государственной службы;

сведения о судимости (отсутствии судимости);

сведения о допуске к государственной тайне;

сведения о пребывании за границей;

сведения о государственной регистрации актов гражданского состояния;

сведения о награждении государственными наградами Российской Федерации, Почетной грамотой Президента Российской Федерации, об объявлении Благодарности Президента Российской Федерации, присвоении почетных, воинских и специальных званий, присуждении государственных премий (если таковые имеются);

сведения об отношении к воинской обязанности;

сведения об аттестации муниципального служащего;

сведения о включении в кадровый резерв, об исключении из кадрового резерва;

сведения о наложении дисциплинарного взыскания до его снятия или отмены;

сведения о доходах, об имуществе и обязательствах имущественного характера лица, замещающего муниципальную должность, и членов его семьи, муниципального служащего и членов его семьи;

сведения о расходах на совершение сделок по приобретению недвижимого имущества, транспортного средства, ценных бумаг, акций и об источниках получения
средств, за счет которых совершена указанная сделка лица, замещающего муниципальную должность, и членов его семьи, муниципального служащего и членов его семьи;
сведения об обязательном медицинском страховании;

заключение медицинского учреждения о наличии (отсутствии) заболевания, препятствующего поступлению на муниципальную службу или ее прохождению;

согласие на обработку персональных данных;

номер заграничного паспорта, срок действия;

реквизиты банковских счетов;

адрес электронной почты.

Перечень
персональных данных, обрабатываемых в администрации Илья-Высоковского сельского поселения в связи с оказанием муниципальных услуг и
муниципальных функций
Администрация Илья-Высоковского сельского поселения в связи с оказанием муниципальных услуг и осуществлением муниципальных функций обрабатывает следующие персональные данные:
1.1. фамилия, имя, отчество;

1.2. число, месяц, год и место рождения;

1.3. должность, место работы;

1.4. сведения о гражданстве;

1.5. сведения о профессиональном образовании;

1.6. сведения о трудовой деятельности.

1.7. сведения о составе семьи;

1.8. паспортные данные (серия, номер паспорта, кем и когда выдан, код подразделения);

1.9. данные свидетельства о рождении (серия, номер, ком и когда выдано);

1.10. сведения о регистрации и/или фактическом месте жительства;

1.11. номер домашнего, служебного, мобильного телефонов;

1.12. сведения о государственной регистрации актов гражданского состояния;

1.13. информация, содержащаяся в страховом свидетельстве государственного пенсионного страхования;

1.14. индивидуальный номер налогоплательщика;

1.15. номер счета и банковские реквизиты;

1.16. сведения из Единого государственного реестра индивидуальных предпринимателей;

1.17. сведения о доходах;

1.18. трудовая деятельность (включая учебу в высших и средних учебных заведениях, военную службу);

1.19. данные правоустанавливающего документа на недвижимое имущество;

1.20. данные Единого государственного реестра прав на недвижимое имущество и сделок с ним;

1.21. данные свидетельства о государственной регистрации права;

1.22. сведения о наличии права на земельный участок, его характеристике.

Приложение № 5 

к постановлению администрации

Илья-Высоковского сельского поселения

от 27.05.2021 г. № 18-п

Перечень
должностей муниципальных служащих в администрации Илья-Высоковского сельского поселения, замещение которых предусматривает осуществление обработки персональных данных либо осуществление
доступа к персональным данным

	№
п/п
	Наименование должности

	1.
	Глава поселения

	2.
	Главный специалист (главный бухгалтер)

	3.
	Главный специалист по общим вопросам 

	4.
	Ведущий специалист по земельным вопросам


Приложение № 6 

к постановлению администрации

Илья-Высоковского сельского поселения

от 27.05.2021 г. № 18-п

Правила
работы с обезличенными персональными данными в администрации Илья-Высоковского сельского поселения
1. В соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», обрабатываемые персональные данные подлежат обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством Российской Федерации.

2. В администрации Илья-Высоковского сельского поселения (далее - Администрация) применяются следующие способы обезличивания персональных данных:

1 ) уменьшение перечня обрабатываемых сведений;

2)  замена части сведений идентификаторами;

3)  обобщение;

4)  понижение точности некоторых сведений;

5)  деление сведений на части и обработка в разных информационных системах;

6)  другие способы.

3. Руководители структурных подразделений Администрации, непосредственно осуществляющих обработку персональных данных, готовят предложения по обезличиванию персональных данных, обоснование такой необходимости и определяют способ обезличивания.

4. Обезличивание персональных данных осуществляют специалисты Администрации, ответственные за проведение мероприятий по обезличиванию персональных данных.

5. Обезличенные персональные данные не подлежат разглашению.

6. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.

7. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

1) парольной политики;

2) антивирусной политики;

3) правил работы со съемными носителями (если они используются);

4) правил резервного копирования;

5) правил доступа в помещения, где расположены элементы информационных систем.

8. При обработке обезличенных персональных данных без использования средств 
 1) автоматизации необходимо соблюдение:

правил хранения бумажных носителей;

  2) правил доступа к обезличенным персональным данным и в помещения, где они хранятся.

Приложение № 7

к постановлению администрации

Илья-Высоковского сельского поселения

от 27.05.2021 г. № 18-п

Перечень
должностей муниципальных служащих в администрации Илья-Высоковского сельского поселения, исполнение обязанностей по которым связано с ответственностью за проведение мероприятий по обезличиванию обрабатываемых персональных данных

	№
п/п
	Наименование должности

	1.
	Главный специалист (главный бухгалтер)

	2.
	Главный специалист по общим вопросам 

	3.
	Ведущий специалист по земельным вопросам


Приложение № 8 

к постановлению администрации

Илья-Высоковского сельского поселения

от 27.05.2021 г. № 18-п

Порядок
доступа в помещения администрации Илья-Высоковского сельского поселения, в которых ведется обработка персональных данных

1. Настоящий Порядок доступа муниципальных служащих администрации Илья-Высоковского сельского поселения в помещения, в которых ведется обработка персональных данных (далее - Порядок) разработан в соответствии с требованиями Федерального закона от 27.07.2006 № 152 ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

2. Целью настоящего Порядка является исключение несанкционированного доступа к персональным данным субъектов персональных данных в администрации Илья-Высоковского сельского поселения (далее - Администрация).

3. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

4. Персональные данные на бумажных носителях должны находиться в недоступном для посторонних лиц месте.

5. Перед закрытием помещений, в которых ведется обработка персональных данных, в конце рабочего дня муниципальные служащие, имеющие право доступа в помещения, обязаны:

-убрать бумажные носители персональных данных и электронные носители персональных данных (диски, флеш-карты) в недоступные для посторонних лиц места;

-отключить технические средства
(кроме постоянно действующей

техники) и электроприборы от сети, выключить освещение;
-закрыть окна;

-закрыть двери помещения на ключ.

6. В помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации, допускаются только должностные лица администрации, получившие доступ к персональным данным.

7. Нахождение в помещениях, в которых ведется обработка персональных данных лиц, не являющихся должностными лицами администрации, получившими доступ к персональным данным, возможно только в присутствии должностных лиц администрации, получивших доступ к персональным данным на время, ограниченное необходимостью решения вопросов, связанных с исполнением должностных функций и (или) осуществлением полномочий в рамках договоров, заключенных с администрацией.
8. Должностные лица администрации, получившие доступ к персональным данным не должны покидать помещение, в котором ведется обработка персональных данных, оставляя в нем без присмотра посторонних лиц, включая служащих администрации, не уполномоченных на обработку персональных данных.

9. Ответственными за организацию доступа в помещения администрации, в которых ведется обработка персональных данных, являются руководители структурных подразделений администрации.

10. В служебных помещениях администрации применяются организационные, технические и физические меры, направленные для защиты от нецелевого использования, несанкционированного доступа, раскрытия, потери, изменения и уничтожения обрабатываемых персональных данных.

К указанным мерам относятся:
1) физические меры защиты: установка дверей, снабжённых замками, сейфов, оконных жалюзей (штор), определенное расположение мониторов и т.д.;

2) технические меры защиты: применение антивирусных программ, программ и средств защиты информации, установление паролей на персональных компьютерах, применение съемных носителей информации и т. д;

3) организационные меры защиты: обучение и ознакомление муниципальных служащих администрации с документами, определяющими политику администрации в отношении обработки и хранения персональных данных.
